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1. POLITICA DE SEGURIDAD

Para nuestra organizacién es de vital importancia la confianza generada por
nuestros alumnos que acceden a la modalidad de formacion para el empleo
(SERVEF). En este proceso, nos confian informacion, la cual tenemos que
gestionar y tratar por mediacion de nuestros Sistemas de Informacién con totales
garantias de seguridad. La Politica de Seguridad tiene como mision establecer
objetivos de Seguridad y proteger los activos de informacion a todos los niveles,
y se desarrolla en base al objetivo de mejora continua aprobado por la direccién y
especificado en el SGSI01 “Alcance del SGSI”

Estos objetivos incluyen la adopcién de una serie de medidas organizativas y
normas que se presentan en este documento con la finalidad de proteger la
informacion otorgada por los alumnos de INSTITUTO INTER. Asimismo, se
detallan las precauciones y medidas de seguridad adoptadas para asegurar el
correcto cumplimiento de la legislacion vigente: “Ley Orgénica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales
(LOPD-GDD), “Ley de Medidas de Impulso de la Sociedad de la Informacién”, Ley
56/2007.

Queda también regulada la cesion de informacion a terceras personas, quedando
estrictamente prohibida la cesion de informacién sensible de la Organizacién fuera
de los procedimientos establecidos, siendo necesaria la autorizacion de la

Gerencia para cualquier salida de informacion fuera de INSTITUTO INTER.

Esto es extensible para cualquier cesién de informacion que se realice a terceras
entidades. Solo se permite dicha cesion cuando esté regulada por un acuerdo
entre ambas partes para el intercambio de dicha informacién y en el mismo se
defina la finalidad exacta de dicha cesion, asi como la caducidad de la mismay la

garantia de supresion de la misma una vez cumplido el objetivo de la cesién.

El objetivo principal de la creacion de esta politica de Seguridad por parte del
Responsable de Seguridad y de la Direccion General de INSTITUTO INTER es

garantizar a los usuarios el acceso a la informacion con la cantidad y calidad que


file://///server2012/sgsi/Doc.%20General/SGSI01-AlcanceDelSGSI-V2.0.docx

se requiere para el desempefio del trabajo, asi como evitar pérdidas de

informacion y accesos no autorizados a la misma.

Esta politica de Seguridad sera mantenida, actualizada y adecuada a los fines de
la organizacion, alineandose con el contexto de gestion de riesgos estratégica de
la organizacion. A este efecto y para gestionar los riesgos que afronta INSTITUTO
INTER se define un procedimiento de evaluacion de riesgos definida en proceso
de gestion de riesgos del SGSI.

De igual forma se establecen los siguientes principios que deben respetarse:

Confidencialidad: La informacion gestionada por INSTITUTO INTER, debe
ser conocida exclusivamente por las personas autorizadas, previa identificacion,

en el momento y por los medios habilitados.

Integridad: La informacion de INSTITUTO INTER, debe de ser completa,
exacta y valida, siendo su contenido el facilitado por los afectados sin ningun tipo

de manipulacion.

Disponibilidad: La informacién de la organizacion esta accesible y utilizable
por los usuarios autorizados e identificados en todo momento, quedando

garantizada su propia persistencia ante cualquier eventualidad prevista.

2. ENTORNO DE GESTION DE LA SEGURIDAD

La organizacion dispone de un Sistema de Gestibn de Seguridad de la
Informacién. Todas las politicas y procedimientos incluidos en este documento y
en el Sistema han sido revisados, aprobados e impulsados por la Direccion
General de INSTITUTO INTER

1.1. ALCANCE

Empleados
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La Seguridad de la Informacion es un esfuerzo conjunto. Requiere la implicacion
y participacion de todos los miembros de la organizacién que se encuentren
afectados por el alcance del SGSI y especialmente del Departamento de Sistemas
de la organizacion para su aseguramiento. Por ello, cada empleado debe cumplir
los requerimientos de la Politica de Seguridad de la Informacion y su
documentacion asociada. Los empleados que deliberadamente o por negligencia
incumplan la Politica de Seguridad, durante la duracion de su contrato o tras la
extincion del mismo, estaran sujetos a acciones disciplinarias segun se contempla

en el punto seis (6) de este documento.

Los sistemas

Esta Politica afecta a todos los activos de Informacién de la organizacion
implicados en el alcance del SGSI cualquiera que sea su naturaleza y soporte
(automatizado o no), tanto a la documentacion en formato papel, como a los PCs
personales o servidores, redes, aplicaciones, Sistemas Operativos, procesos de
la organizacion que pertenecen y/o son administrados por INSTITUTO INTER
Esta politica cubre los aspectos directamente mas relacionados con la
responsabilidad y buen uso del personal.

1.2. ROLES Y RESPONSABILIDAD

El Responsable de Seguridad de la Informacion es el responsable de establecer
y mantener las Politicas de Seguridad de la Informacion, estandares, directivas y
procedimientos de la Organizacion.

El procedimiento de Auditorias Internas asegura el alineamiento de las
Tecnologias de la Informacion con las Politicas, Procedimientos y Legislacion

Aplicable.

Las Incidencias relacionadas con la Seguridad de los Sistemas de Informacion y
los incumplimientos de la Politica de Seguridad seran comunicadas al

Departamento de Sistemas, y gestionadas por el Responsable de Seguridad de
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la Informacion.

Las acciones disciplinarias en respuesta a los incumplimientos de la Politica de
Seguridad de la Informacion son atribucion de la Direccion General de INSTITUTO

INTER y de los 6rganos de gobierno segun la legislacion aplicable.

1.3. CATEGORIA DE RESPONSABILIDADES

Con tal de coordinar los esfuerzos de Seguridad, la organizacion divide las

responsabilidades del personal en tres categorias:

Responsabilidades del usuario

Los usuarios deben conocer y aplicar las politicas de Seguridad de la Informacion,
procedimientos, estandares y aplicar la legislacion vigente. Deben entenderlos

perfectamente y cumplir con los mismos.

Responsabilidades del propietario

Los propietarios de Activos de Informacion generalmente se corresponden con la
Gerencia, o responsables de Area, quienes deben adquirir, desarrollar y mantener
aplicativos de la organizacion como sistemas de soporte a las decisiones y otras
actividades de la misma.

Los propietarios deben indicar la clasificacibon de sus activos que mejor
corresponde con su valor critico, disponibilidad e importancia relativa para la

organizacion.

Su clasificaciébn marcara el nivel de riesgo y de proteccién, asi como el nivel de

acceso a dicha informacion o aplicativo.

Administradores de Informacion

Los administradores son empleados a cargo de salvaguardar la Informacién de la

Organizacion propia y cedida por terceros.



El Responsable de Seguridad y el Departamento de Sistemas mantienen

informacion de los PCs y dispositivos personales y actian como administradores

en algunos de ellos.

Cada Sistema de Informacion debe disponer al menos de un Administrador
autorizado segun consta en el Inventario de Activos. Son los responsables de
Almacenar la Informacién, implementar controles de acceso (para prevenir acceso
no autorizados) y ejecutar copias de Seguridad periodicas (para asegurar la

disponibilidad de la informacion critica).

Los administradores deben asimismo desarrollar, aplicar, mantener y revisar las

medidas de Seguridad definidas por los propietarios de la Informacion.

3. CLASIFICACION DE LA INFORMACION

Responsabilidad de la confidencialidad de la informacién

Cada uno de los empleados es responsable de prevenir la salida de informacion
no autorizada. En patrticular la persona que produce la informacién es responsable

de clasificarla y asegurar su custodia.

El responsable de cada area esta encargado de que se respete la confidencialidad

de informacién dentro su grupo.

Clasificacion de la informacidén conforme a su sensibilidad

La informacion de INSTITUTO INTER esta clasificada en 3 categorias
dependiendo de su grado de confidencialidad. Todo empleado debe ser

consciente de esta clasificacion:

1. NO CLASIFICADA (PUBLICA): Esta informacion puede ser compartida sin
restricciones. Como ejemplo, notificaciones del tablon de anuncios o emails

sobre temas sin importancia.

2. RESTRINGIDA (USO INTERNO Y DE DIFUSION LIMITADA): La

informacion Restringida de uso interno (datos de cursos, alumnos,
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profesores) puede ser compartida libremente entre los empleados
contratados y subcontratados que hayan firmado acuerdo de
confidencialidad segun su perfil de acceso, y la informacion restringida de
difusion limitada puede ser compartida entre las partes interesadas
(clientes, proveedores, etc.) con algun tipo de contrato, oferta, descripcion
de proyecto, etc. Por ejemplo, los datos de alumnos, cursos y profesores
para terceras entidades que lo soliciten, o el acceso restringido de los
profesores a los datos de los cursos que ellos gestionan, pero no al resto

de documentacion de cursos
3.

4. CONFIDENCIAL: Esta informacion debe ser Unicamente compartida entre

personal seleccionado que necesite ser conocedor de la misma. Ejemplos son;

¢ Informacion clasificada (planes de formacion, memorias de acciones

formativas, etc.)
¢ Informacion confidencial referente al personal

e Datos de caracter personal (datos personales de nivel medio y alto de
alumnos y profesores, incluyendo datos de salud). Esta informacion se

rige por el Reglamento de Medidas de Seguridad vigente.

Etiguetado de la Informacion

La persona que produce la informacién decide sobre su clasificacion, en funcion
de lo expuesto en el punto anterior. Esta persona es también responsable de su

reclasificacion en etapas posteriores.

Reglas para manejo y custodia

NO CLASIFICADA (PUBLICA)

La persona que produce la informacion en este caso debe aprobar su difusion

exterior, pudiendo incluir su aparicion en Internet.
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RESTRINGIDA

La informacion puede estar compartida entre los empleados de INSTITUTO

INTER en funcién de sus necesidades de acceso.

La informacion Restringida se almacena fisicamente en los servidores de
INSTITUTO INTER, y es accesible Unicamente a través de las Aplicaciones de

Gestion y/o a través de la red corporativa, con un control de accesos.

Cualquier informacion accesible a través de la red y a través de las “Aplicaciones

de Gestion Interna” se considera informacion restringida.

Cuando un empleado genere, reciba o clasifique informacién restringida, debe

almacenarla con el control de accesos adecuado.

En caso de que la informacidn restringida deba ser accesible sin conexion a los
sistemas de la organizacion, se permitira una copia de la misma en la maquina
local o en un medio de almacenamiento extraible, dentro de una carpeta con
acceso exclusivo al usuario que deba utilizarla, y procediendo al borrado seguro

de la informacion una vez deje de ser necesaria.

La mayoria de esta documentacion es de uso interno y no debe ser propagada a

través de ningun medio ni salir de la organizacién a través de ningun soporte.

La informacién de uso restringido que se intercambia con determinados clientes o
proveedores (ofertas, contratos...) debe realizarse a través de medios seguros y
fiables y con una clara referencia a la distribucién exclusiva del documento entre

las personas autorizadas.

Cualquier pérdida de informacion sensible o uso no autorizado debe ser
comunicada inmediatamente al propietario de la informacion y al Responsable de

Seguridad.
CONFIDENCIAL

Debe figurar la referencia “Confidencial” en la portada y a lo largo de cualquier

documento clasificado como confidencial.

La informacidon confidencial debe almacenarse con las medidas de control de

acceso limitado al personal autorizado. Existe informacion confidencial accesible
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a traveés de “Aplicaciones de Gestion”, las cuales deben incluir todas las medidas

de Seguridad exigidas en este documento, entre ellas:
1. No distribuir mas copias de las estrictamente necesarias.

2. Archivar en red o en local con control de accesos en caso de documentos

confidenciales, de forma que solo permita el acceso al personal autorizado.

3. Sila informacién es archivada en formato papel, debera custodiarse bajo

llave.

4. Cuando la informacion confidencial, se envie a través de redes publicas, la
comunicacién se realizaré cifrada, para ello se cifrardn los documentos
usando herramientas de compresién de archivo que permitan su cifrado
(Como RAR con AES-128 o ZIP con AES-256), comunicandose la clave al
receptor preferentemente por via telefénica o en su defecto en otro correo.

Las claves seran de un solo uso.
5. No publicarla en la web.
6. Cuando se saca la informacion fuera de INSTITUTO INTER:
e Debe tenerse el permiso expreso y por escrito del Jefe de Servicio.
e Lainformacion debe viajar cifrada.
e No se dejara la informacion desatendida en ningiin momento.
e Se tomaran medidas de proteccion para evitar su robo.

La destruccion de cualquier documento escrito confidencial debe realizarse de
manera segura en las destructoras de papel disponibles, analogamente cualquier
soporte extraible con informacién confidencial debera ser destruido o formateado

de manera segura segun los procedimientos establecidos.
DATOS DE CARACTER PERSONAL

Dentro de los datos confidenciales, los datos de caracter personal estan
identificados en el Documento de Seguridad relativo a la LOPD de INSTITUTO
INTER, donde constan todos los ficheros clasificados y los controles y personal

autorizado para su uso.
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Los datos de caracter personal temporales cedidos por terceros deben mantener

las medidas de Seguridad correspondientes y deben estar almacenados como

informacion confidencial.

En las auditorias periddicas de SGSI se comprobara el cumplimiento de estas

politicas por parte de los usuarios.

4. POLITICAS DE SEGURIDAD DEL PERSONAL

Se han disefiado unas politicas que deben ser llevadas a cabo a la hora de

acceder a la informacién de la Organizacién y que responden a la siguiente

clasificacion:

4.1.- Del equipo de trabajo

De la instalacion del equipo informético

1. Todo el equipo informéatico (PCs, servidores, teléfonos moviles, ordenadores

de bolsillo, otros dispositivos...), que corresponda al uso exclusivo de personal
contratado por INSTITUTO INTER esté sujeto a las normas y procedimientos
de instalacion que emite el Departamento de Sistemas bajo supervision del
Responsable de Seguridad de la Organizacién o el personal designado por
éste. La instalacion de cualquier programa debera disponer de autorizacion

por su parte.

El equipo de la Organizacion que sea de propoésito especifico y tenga una
mision critica asignada, requiere estar ubicado en el CPD (Centro de Proceso
de Datos) habilitado a tal efecto, las condiciones ambientales, la alimentacion

eléctrica y su acceso esta regulado mediante los mecanismos oportunos.

Los usuarios de los equipos de uso personal deberan responsabilizarse de

cumplir con las politicas de seguridad establecidas por INSTITUTO INTER



4. Los responsables de las distintas areas de los departamentos con personal y

acceso a la informacién de la Organizacion deberan en conjuncion con el
Responsable de Seguridad dar cumplimiento con las normas de instalacion, y
notificaciones correspondientes de actualizacidn, reubicacion, reasignacion,
adjudicacion, etc., tanto del personal como de los equipos de uso exclusivo del

mismo.

La proteccion fisica de los equipos corresponde a quienes en un principio se
les asigna, y corresponde notificar los movimientos en caso de que existan, al

Responsable de Seguridad.

Del mantenimiento del equipo informatico

1. Cada equipo destinado en exclusiva al trabajo para la Organizacion, aun

perteneciendo a una entidad externa, sera responsabilidad de la persona a

gue haya sido asignado.

Cualquier cambio en el puesto de trabajo y/o de cualquier PC y material de la

organizacion debera ser registrado.

El acceso desde ordenadores portatiles y otros dispositivos moviles a la
informacion de la Organizacion (para consultorias externas, asesorias, trabajo
de personal con movilidad...) se hara solicitando el mismo al Responsable de
Seguridad, el cual otorgara un acceso temporal a los recursos necesarios de
la Organizacién con la finalidad con que se disponga, comprometiéndose el
usuario de dicho dispositivo a no mantener ninguna copia en local de dicha
informacién y cumplir con los normas establecidas para el acceso a la misma

expuestas en este documento.

4.2.- Del control de accesos

Del acceso a areas criticas.

1.

El acceso de personal se llevara a cabo de acuerdo a las normas y
procedimientos establecidos por INSTITUTO INTER
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2. El acceso al CPD esta restringido al personal del Departamento de Sistemas,

y en todo caso, las visitas externas se realizan siempre escoltadas por un

empleado del Departamento.

3. Bajo condiciones de emergencia o de situaciones de urgencia manifiesta, el
acceso a las instalaciones estara sujeto a las que especifique gerencia o los
servicios de Seguridad si peligra la integridad de los bienes o las personas.

Del control de acceso al equipo informatico

1. Todosy cada uno de los equipos son asignados a uno 0 mas usuarios, por lo

gue es de su competencia hacer buen uso de los mismos.

2. Cada trabajador se encargara de llevar a cabo las siguientes practicas de

Seguridad recomendadas en su equipo:

Iniciar sesiébn como usuario de la organizacion y regirse por las normas

en cuanto a politica de contrasefias de la organizacion.

e Cerrar la sesion fuera del horario de trabajo, asi como evitar el uso de la

misma por terceras personas.

e Proteger el escritorio del mismo durante las ausencias del puesto de
trabajo en horario de oficina, mediante el bloqueo del PC. Los equipos
se configuran con proteccion por contrasefia que se activa tras un
periodo de inactividad. En equipo multiusuario, se configurara el equipo
para el cierre de sesion automatico dado un periodo considerado de

inactividad igualmente.

e Guardar las contrasefias en lugar seguro, y no revelar las contrasefias

personales a nadie.

e Disponer de la cuenta de correo facilitada por la organizacién y emplear

dicha cuenta para cualquier comunicacion interna o externa.

e Emplear el correo de una manera responsable, y no emplear recursos

productivos facilitados por INSTITUTO INTER para usos no pertinentes.
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e Comunicar cualquier incidencia de Seguridad (posible virus,

comportamientos sospechosos...) al Departamento de Sistemas.

3. El acceso a informacién corporativa se realizaréa a través de la red de datos

corporativa.

4. El acceso a datos corporativos también se realizara mediante la Intranet, cuyo
acceso estara limitado a los usuarios que deban usarla mediante autenticacion

por nombre de usuario y contrasena.

Politica de contrasefas

1. Todos los empleados que necesitan acceso a algun Sistema de Informacion de
la organizacion disponen de un Identificador ID de usuario Unico y una

contrasefia personal.

2. El usuario asociado a cada empleado esta conforme a los privilegios que

corresponden a sus funciones, responsabilidades y actividades.

3. Todos los usuarios son responsables de proteger sus identificadores de

usuario y contrasenas.

4. Las contrasefas escogidas por los usuarios deben ser dificiles de adivinar y
no deben contener informacion relacionada con su trabajo y su vida personal:
Numeros de teléfono, nombre de familiares, direcciones, nUmeros personales

(PIN, SIN, DNI...), lugares conocidos, etc...

5. Las contrasefias deben ser cambiadas con la periodicidad y cumplir las normas

establecidas para cada sistema.

6. Las contrasefias no deben ser almacenadas en ficheros legibles, macros, PCs
sin control de acceso o ningun otro lugar donde puedan ser accedidas por

personas sin autorizacion.

7. Los administradores del sistema y personal técnico nunca solicitaran la

contrasefia a sus usuarios. La Unica excepcion es la asignacion inicial de la
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contrasefa con el compromiso por parte del usuario de cambiarla en cuanto

acceda al sistema.

8. Siun usuario sospecha que su identificador y contrasefia esta siendo utilizado
ilegalmente, es su responsabilidad avisar inmediatamente a los

Administradores del Sistema.
De control soporte en papel.

Es responsabilidad de todo empleado no dejar abandonada informacion
confidencial en la impresora, fax o dispositivos similares, asi como dejarla

desatendida en el puesto de trabajo.
De control de acceso remoto.

La organizacién no dispone de una conexion remota a su red para usuarios fuera
de su puesto de trabajo. En el caso de que se habilitara, los permisos seran los
mismos que desde su puesto de trabajo local, y la conexion remota se realizara

de forma cifrada y mediante el uso de dispositivos criptograficos para autenticarse.

El potencial usuario remoto se compromete a adoptar las medidas de Seguridad
en su equipo para garantizar que el acceso a los datos se realiza de manera

responsable.

El usuario de estos servicios debera sujetarse a lo expuesto anteriormente sobre

acceso local al equipo.

Del Acceso a Internet.

Los accesos a Internet a través de los navegadores deben sujetarse a las normas
éticas y es responsabilidad de cada usuario realizar un uso licito de los medios de

gue le provee la organizacion para el correcto desempefio de su trabajo.

El acceso Web a la Intranet de la Organizacion se realizara desde cualquier
puesto de trabajo, y es protegido mediante el control de accesos.

Toda la programacion involucrada en la tecnologia Web debera cumplir unos

requisitos de calidad y de seguridad.
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INTER

El material que aparezca en la pagina web debera ser aprobado por la Direccion

General de INSTITUTO INTER, respetando la ley de propiedad intelectual

(derechos de autor, créditos, permisos y proteccion, como los que se aplican a

cualquier material impreso).

Esta prohibido representar a la organizacion en foros, listas de correos, etc... sin

la autorizacion expresa de la Gerencia.

4.3.- De utilizacion de los recursos de lared

1. Todos los empleados que utilicen los Sistemas de Informacion de la

Organizacion deben firmar la aceptacion de esta Politica de Seguridad. Al
firmar esta politica, el empleado acepta comprender y comprometerse al
cumplimiento de las politicas y procedimientos de la organizacion relativas al
uso de los Sistemas de Informacion, incluyendo las normas de la presente

politica.

El uso del correo electrénico para comunicaciones corporativas estara limitado
a las cuentas de la organizacion, y debera cumplir con el propésito del
desempefio del trabajador, siendo necesaria la inclusion en los mensajes de
correo salientes de la clausula relativa a la confidencialidad de los datos y la
utilizacién del contacto de correo electronico exclusivamente para el fin de

dicho correo.

La cesion de datos a través de este medio debera estar autorizada para la
finalidad exclusiva para la cual sea necesario. Est4 prohibido copiar, sin
justificacion o autorizacion, informacién propia de la organizacion o software.
Aquellos responsables de reenvio de informacion a terceros sin autorizacion
estaran sujetos a la aplicacion de medidas disciplinarias. Incluido en este
apartado esta la prohibicién de enviar cartas o solicitudes asi como transmitir

cualquier software no validado por la organizacion.

Se hara un uso responsable de otras cuentas personales para uso particular

en la organizacion.
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5. Serd responsabilidad del usuario la apertura de mensajes de correo. Se
aconseja no abrir correos electronicos no solicitados, de remitentes
desconocidos o de remitentes conocidos de los que no se espera ningun
correo electronico. Es responsabilidad igualmente del usuario el buen uso del
correo electronico, si bien se dispondran las medidas técnicas por parte de
INSTITUTO INTER para evitar el spam de correo, las cuentas no autorizadas,
etc. Debido a que las cuentas de correo electrénico corporativas son cedidas
por la organizacion para uso profesional del empleado, el usuario debera

atenerse a las reglas establecidas para su uso por la organizacion.

4.4.- De utilizacidon de Soporte de Informacion

Se prohibe expresamente la salida de soportes de informacion extraible
(dispositivos de almacenamiento USB, memorias flash, etc.) con datos
confidenciales o restringidos de INSTITUTO INTER, sin el consentimiento expreso
del Responsable de Seguridad. Cuando se usen dichos dispositivos dentro de
INSTITUTO INTER los usuarios deben ser conscientes de ejecutarlos solo en
equipos con antivirus actualizados y conocer perfectamente el origen de dicho
medio y que sea confiable.

Cualquier informacion que sea almacenada en un soporte de informacion extraible
debera ser empleada exclusivamente para motivos de trabajo, y la informacién

debera eliminarse o guardarse bajo llave una vez deje de ser (til.

4.5.- De supervision y evaluacion

1. Laorganizacion se reserva el derecho de monitorizar e inspeccionar el correcto
uso de los Sistemas de Informacién por parte de los empleados en cualquier
momento, respetando la legislacion vigente en cuanto al derecho de privacidad
de los empleados. Estas comprobaciones puede llevarse a cabo con o sin el
consentimiento y presencia del empleado involucrado, y se llevaran a cabo

con el consentimiento expreso del responsable de la Gerencia.
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2. Periodicamente se realizara un escaneo en lared empleada porla INSTITUTO
INTER en busca de posibles fallos y vulnerabilidades, asi como de virus en los
PCs, servidores y recursos de la Organizacion, y una actualizacion del

inventario de aplicaciones y uso de los recursos de cada PC.

3. Con una periodicidad minima anual se revisara esta Politica de Seguridad
para adecuarla a los cambios en la Organizacion, y se registraran las
incidencias y no conformidades encontradas en el sistema, elaborando una
lista de acciones a emprender y ejecutar durante el afio siguiente para

garantizar la Seguridad y el buen uso de los recursos de la Organizacion.
4. Los sistemas considerados criticos, estan bajo monitorizacion permanente.

5. Se realizaran las copias de Seguridad y recuperacion de ficheros segun las

normas establecidas en los procedimientos correspondientes.

6. Cualquier incidencia acaecida en los sistemas de informacion sera registrada
y se gestionard segun las normas establecidas en los procedimientos
correspondientes. Las incidencias que afecten a la LOPD, serdn marcadas

como tales.

7. Periodicamente se llevard a cabo por parte de una tercera organizacion la
auditoria de cumplimiento de la LOPD (“Ley Organica de Proteccién de
Datos”), asi como auditorias del Sistema de Gestién de la Seguridad de la
Informacién (SGSI).

4.6.- Propiedad Intelectual del material Desarrollado en la
organizacion
1. INSTITUTO INTER tiene derechos exclusivos sobre patentes, copyrights,

licencias, desarrollos y cualquier otra propiedad intelectual desarrollada por sus
empleados con motivo de su trabajo en INSTITUTO INTER

2. Todos los desarrollos y documentos producidos o provistos por los

empleados para el propésito de la organizacién son propiedad de INSTITUTO
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INTER y se reserva el derecho de acceso Yy utilizacion de esta documentacién

en virtud de los intereses de la organizacion.

5. GENERALES

El departamento de sistemas debera de emitir los planes de contingencia que

correspondan a las actividades criticas que realicen.

Debido al caracter confidencial de la informacion, el Responsable de
Seguridad debera actuar de acuerdo a los cddigos de ética profesional y

normas y procedimientos establecidos.

6. SANCIONES

Cualquier violacion de las politicas y normas de seguridad sera sancionada de
acuerdo a los mecanismos habilitados en la legislacion vigente.

Todas las acciones en las que se comprometa la seguridad de INSTITUTO
INTER y que no estén previstas en esta politica, deberan ser revisadas por
Gerencia y por el Responsable de Seguridad para dictar una resolucién
sujetandose al criterio de la organizacion y la legislacion prevista.

Notas

1.

Esta politica de seguridad debera seguir un proceso de actualizacién periddica
sujeto a los cambios organizacionales relevantes: crecimiento de la plantilla
de personal, cambio en la infraestructura, desarrollo de nuevos servicios, entre

otros.
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2. Esta politica de seguridad debe ser difundida a todo el personal involucrado
en la relacion con la Organizacion que maneje datos y recursos pertenecientes

a la misma.

7. DOCUMENTOS RELACIONADOS

¢ Memorandum a los empleados (SGSI04)
e Manual de Seguridad (SGSI05)

e Compromiso de Aceptacion de la Politica de Seguridad por parte de los
empleados (SGSI06)

e Procedimiento de Gestion de la Documentacion (PR01)

8. REGISTROS

e Archivo de todas las aceptaciones por parte de todos los usuarios internos
o externos del documento “Compromiso de Aceptacion de la Politica de

Seguridad por parte de los empleados” (SGSI06).

e Documento de “Aprobacion por parte de la Direccion General de la
Politica de Seguridad de la Informacion” (FO001).

9. APROBACION

La presente Politica de Seguridad ha sido aprobada por la Gerencia, con vigencia

a partir de la fecha de su firma.



